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SOBRE A 58 SUBSECAO

Presidente - Dr. Alexandre Aguilar

OAB Leopoldina: Uma gestdo de conquistas, conhecimento e inovacdo

A OAB, subsecdo Leopoldina tem vivido, nos Gltimos anos, um notdvel processo de renovacdo e fortalecimento
institucional. Sob a lideranca do presidente Alexandre Aguilar, a subsecdo trilha um caminho marcado pela
modernizacdo, pela valorizacdo da advocacia e por uma gestdo comprometida com a escuta ativa e a atuagdo
coletiva.

Desde o infcio da gestdo, o compromisso foi claro: conduzir a OAB Leopoldina de forma participativa,
transparente e alinhada com os desafios contempordneos da profissdo. O resultado desse trabalho € visivel em
conquistas expressivas, ndo apenas administrativas e estruturais, mas também intelectuais e simbélicas, que
consolidam a subsecdo como referéncia no cendrio juridico regional.

Entre essas conquistas, destaca-se a publicacdo do livro sobre a Lei Geral de Protecdo de Dados, um marco
inédito na histéria da subsecdo e pioneiro no Estado do Rio de Janeiro. A obra, construida de forma
colaborativa por advogadas, redine andlises profundas e prdticas sobre a LGPD, reforcando o compromisso da
gestdo com a formacdo continuada e a produgdo de conhecimento juridico de exceléncia. Complementando
essa importante iniciativa, a OAB Leopoldina também lancou seu eBook juridico, uma publicacdo digital que
amplia o0 acesso ao contelido juridico de qualidade. A proposta une inovagdo e acessibilidade, refletindo a
preocupacdo da atual gestdo com inclusdo digital, sustentabilidade e democratizacdo do saber.

“Nossa missdo é fazer da OAB Leopoldina um verdadeiro polo de conhecimento, ética e protagonismo social. A
advocacia local é forte, pensante e comprometida. O livro da LGPD e o eBook sdo frutos desse espirito coletivo
e mostram que, com unido e proposito, é possivel realizar grandes feitos.”

Sob sua lideranga, a OAB Leopoldina consolida um legado de inovacdo, contedido e representatividade. Um
legado que inspira outras subsecdes e reafirma a importancia de transformar a realidade da advocacia por
meio do conhecimento, da unido e do compromisso institucional.
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SOBRE A AUTORA

Fernanda A. Pina Sanan

Sou uma profissional dedicada e curiosa, apaixonada por desvendar os desafios do mundo
digital e auxiliar pessoas a superarem problemas relacionados a Protecdo de Dados.

Advogada de formacdo, minha trajetéria se consolidou na drea de Prote¢do de Dados e
Privacidade, com especializacdes em Lei Geral de Protecdo de Dados Pessoais (LGPD) pela
PUC/RS e pela Nextlaw Academy. Também possuo pos-graduacdo em Direito do Trabalho,
Compliance e Protecdo de Dados pela Universidade de Coimbra, além de especializa¢Bes em
Direito Digital e Inteligéncia Artificial pela Ebradi.

Atualmente, tenho o privilégio de presidir a Comissdo de Protecdo de Dados e Privacidade da
58% subsecdo da OAB/RJ. Minha missdo é garantir que as pessoas possam navegar pelo
ambiente digital de forma segura e que seus direitos sejam devidamente protegidos.

Presenciar relatos de pessoas enganadas por criminosos que se passam por advogados me
despertou um senso de urgéncia e responsabilidade. Cada histdria revela ndo apenas uma
fraude, mas uma violagdo da confianca em uma figura essencial a justica. Meu objetivo é
empoderar o leitor com informacdo clara e pratica, promovendo seguranca juridica em tempos
de golpes cada vez mais sofisticados.
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INTRODUCAO

0 golpe do falso advogado tem se espalhado por todo o Brasil, ganhando
contornos cada vez mais sofisticados com o uso de engenharia social e recursos
tecnoldgicos. Criminosos utilizam indevidamente nomes reais, nimeros de
registro na OAB e até imagens extraidas de redes sociais e sites institucionais
para enganar vitimas, explorando especialmente aquelas em situacdo de
fragilidade emocional ou financeira.

Pessoas que aguardam decisGes judiciais, enfrentam cobrancas, ou buscam
receber beneficios e indenizacdes tornam-se alvos frequentes desses
estelionatdrios, que se aproveitam do momento de tensdo para aplicar fraudes
por telefone, mensagens e até por aplicativos de troca de mensagens
instantaneas.

Diante dessa realidade preocupante, torna-se urgente ampliar o debate sobre
seguranca no meio digital e fortalecer a cultura de prote¢do de dados no contexto
juridico. Pensando na prevencdo e na protecdo da sociedade, bem como na
seguranca da prépria classe advocaticia, a Comissdo de Protecdo de Dados e
Privacidade da 58 Subse¢do da OAB/R] elaborou este eBook como um guia claro,
acessivel e objetivo. Aqui, vocé encontrard orientacdes prdticas sobre como
identificar possiveis golpes, como evitd-los e quais medidas tomar em caso de
tentativa ou consumacdo da fraude.

Nosso compromisso é com a informacdo de qualidade, a seguranca juridica e a
protecdo da confianca que deve existir entre advogados e cidaddos. Este material
é mais uma ferramenta para promover educacdo digital e proteger direitos, em
especial, em tempos de golpes cada vez mais articulados e perigosos.
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1. O QUE E O GOLPE DO FALSO
ADVOGADO?

Trata-se de uma fraude em que criminosos se fazem passar por advogados(as) ou
escritérios de advocacia, utilizando dados extraidos de processos judiciais
(muitas vezes publicos), para extorquir valores de supostos clientes via PIX ou
outras formas de transferéncia.

0 golpe se vale da engenharia social, documentos forjados, perfis falsos em
redes sociais e aplicativos de mensagens.

2. DADOS ATUALIZADOS E ACOES
INSTITUCIONAIS

Apenas em 2025, a OABR] recebeu mais de 300 dendncias de golpes dessa
natureza. Em resposta ao registro absurdo em todo pais, o Conselho Federal da
OAB (CFOAB), a Seccional da OAB/R| e subsecdes como a 58° tém adotado

providéncias, entre elas o desenvolvimento e divulgacdo do ConfirmADV e acdes
de conscientizacdo.

GOLPE
Denuncie!
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3. COMO O GOLPE E APLICADO?
EXEMPLOS REAIS

As estratégias variam, mas hd alguns padrdes:

o Perfil falso em aplicativos: golpista usa nome e foto de advogados reais,
entra em contato via WhatsApp e solicita “adiantamentos”.

e Contato com clientes de processos publicos: criminosos acessam
decisdes judiciais disponiveis online e abordam as partes diretamente.

e Falsos mandados ou alvaras: apresentam documentos fraudulentos para
convencer a vitima a realizar pagamentos para “liberar” valores.

Exemplos comuns:

“Boa tarde, Sra. Maria. Sou o Dr. Marcos, advogado
responsdvel pelo seu processo. Para liberar o valor de R$
14.800,00 referente a precatérios, é necessdrio o
adiantamento das custas judiciais no valor de R$ 780,00.
A senhora pode realizar o PIX ainda hoje?”

“Bom dia, Sr. JoGo. Aqui é a Dra. fuliana, da Equipe
Juridica do processo do INSS. Seu beneficio foi aprovado
apds revisdo judicial, com pagamento retroativo de R$
38.250,00. Para prosseguirmos com o depdsito, €
necessdrio que o senhor pague a guia de liberagdo no
valor de R$ 920,00. 0 comprovante pode ser enviado via
WhatsApp apds o PIX. Posso contar com sua colaboragdo
para que a quantia seja liberada ainda hoje?”
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4. FORMAS COMUNS DE GOLPE

As fraudes sdo baseadas em técnicas de manipulacdo emocional e
convencimento. Entre as mais recorrentes, destacam-se:

e Engenharia social: os golpistas fingem ser funciondrios de instituicdes
confidveis ou advogados, e alegam urgéncia para forcar a vitima a fornecer
dados confidenciais ou fazer transferéncias rapidas. Por exemplo, dizem que
hd uma “chance Unica” de receber um valor judicial se a pessoa pagar uma
taxa imediatamente.

e Phishing: envio de mensagens por e-mail, SMS ou redes sociais com
aparéncia de comunicados legitimos. Essas mensagens trazem links que
direcionam a vitima para paginas falsas que capturam informacdes como
senhas, CPF, dados bancdrios e até nimero do cartdo de crédito.

e Troca de chaves PIX: os criminosos convencem a vitima a “atualizar” ou
“corrigir” sua chave PIX, direcionando involuntariamente as futuras
transferéncias para a conta dos préprios golpistas.

¢ Imitacdo de voz ou video: com o uso de Inteligéncia Artificial, golpistas
conseguem simular a voz de um advogado conhecido da vitima, criando
dudios ou videos que parecem auténticos.
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5. FERRAMENTAS DE PROTECAO

DENUNCIAS: corregedoria.denuncia@oabrj.org,.br

TEL: (21) 2730-6525

CONFIRMADV: A OAB Nacional criou o site ConfirmADV, acessivel a
qualquer cidaddo, para verificar a identidade de advogados e advogadas.

Como funciona?

Acesse o site: confirmadv.oab.org.br

Informe a OAB do profissional, estado e e-mail informado;
0 advogado recebe um aviso para confirmar sua identidade;

0 cidaddo é notificado da confirmagdo (ou auséncia dela).
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6. PROCEDIMENTOS PARA O CLIENTE

[ Verifique sempre os dados do profissional antes de realizar qualquer pagamento;
[ Questione mensagens enviadas de nimeros diferentes do habitual;
[4 Salve todas as comunicacGes suspeitas (prints, dudios, comprovantes);

[ Nunca clique em links enviados por desconhecidos;

Em caso de golpe:
(4 Faca um boletim de ocorréncia;
[ Procure seu advogado ou a OAB local para orientacdo;

¥ Guarde todas as provas da fraude.

A melhor defesa contra golpes é a informacéo!

Desconfie de qualquer contato inesperado,
especialmente  quando envolver pedidos de
transferéncia imediata de dinheiro. Verifique com
atengdo os dados do advogado, confirme
diretamente com o escritério responsdvel e nunca
tome decisdes sob pressdo.

Se tiver dividas, procure a 0AB da sua regidio ou
um advogado de confianca. A orienta¢io
profissional é sempre o caminho mais seguro.
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PROCEDIMENTOS PARA O ADVOGADO

Informe seus clientes sobre o golpe em reunides, redes sociais, contratos
e e-mails;

Inclua cldusulas contratuais sobre uso de dados e canais oficiais;
Estabeleca senha de verificacdo no primeiro atendimento;
Reforce que ndo solicita valores via mensagem ou ligacdo;
Mantenha registros de comunicacdo oficial;

Crie campanhas informativas para seus clientes;

Caso o escritorio tenha site, reforce as informaces, alertando sobre o
golpe;

Caso o escritério tenha representacdo do Encarregado de Dados (DPO),
informe o nome e meio de comunica¢do do profissional responsdvel pelo
cumprimento da LGPD e atendimento aos clientes.
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8. BOLETIM DE Q_CORRENCIA E
REPRESENTACAO CRIMINAL

Advogado, se tomar ciéncia de que um cliente do seu escritorio foi vitima
de golpe:

a) Registre boletim de ocorréncia contendo:

e Nome do golpista, se conhecido;
e Nlmero utilizado;

e Prints e comprovantes recebidos;
e Dados do processo utilizado;

¢ Dados da vitima.

b) Oriente a vitima a também registrar o R.O.

¢) Com base no boletim e nas provas, pode ser feita uma
representacdo criminal formal a autoridade policial.
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9. A IMPORTANCIA DA INFORMAGCAO
PREVENTIVA

Informar é proteger!

A divulgacdo de orientacBes em redes sociais, sites de escritorios, blogs juridicos
e até em eventos é uma ferramenta essencial para reduzir os casos de golpe.

o (rie informativos periddicos para seus clientes;

e Use redes sociais para esclarecer ddvidas comuns;

e (Compartilhe este e-book com colegas e clientes.
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10. CONSIDERACOES FINAIS

0 golpe do falso advogado € uma das faces mais
perversas da criminalidade digital, que atinge tanto a
populacdo quanto a propria advocacia. A prevencdo
estd na informacdo clara, nos contratos transparentes,
na digitalizacdo responsavel e no fortalecimento
institucional.

Juntos, fortalecemos a ética, a seguranca e a confianca
na advocacia.
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A Comissdo de Protecdo de Dados e Privacidade da 58 Subsecdo da
OAB/RJ - Leopoldina agradece sua leitura e interesse neste material.
Acreditamos que a informacdo é uma ferramenta essencial para
promover a seguranca, a conformidade e a conscientizacdo sobre a

privacidade e a protecao de dados.

Esperamos que este e-book tenha contribuido para ampliar seu
conhecimento e ajudd-lo a adotar boas prdticas na sua atuacdo
profissional e no dia a dia.

Convidamos vocé a compartilhar este material com colegas, clientes
e demais interessados. 0 conhecimento deve ser difundido para que,
juntos, possamos construir um ambiente mais seguro e alinhado aos
principios da privacidade e da ética.

Se desejar mais informacdes, trocar experiéncias ou esclarecer
ddvidas, nossa Comissdao esta a disposicdo para dialogar e contribuir

com a sua jornada na protecao de dados.

Participe dessa missao!
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